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0 Secure NFC
0 A kommunikdciét célzé Tadmaddsi formdk
0 A relay attack

0 Védekezési javaslatok



Near Field Communication

S =
0 Tulajdonsdgok

o Kis mennyiségl adatcsere
o Tavolsdg <10cm
O A hatétavon belil leolvasds lehet automatikus
o Gyakran hitelesitésre
0 Megvaldsitds
o0 Secure Smart Card + NFC = Secure NFC
o App + NFC képes Okos telefon



Hitelesités Smart Carddal
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Tadmaddsi formak

e
0 Jol védheto

0 Adat manipuldcié

O Lehallgatds
0 Men In The Middle

0 Problémas
o DoS

0 Veszélyes
O Relay Attack



Relay Attack

N
0 Cél
O A leolvasdsi tdvolsdg megnovelése
0 Nem cél
o A lehallgatds

0 Az adatok médositdsa



NFC megvaldsitdsai

Secure NFC NFC képes Okostelefon




Relay Attack — NFC -n keresztil

Normdl leolvasds:
Re ader :O--m::::i T - ZI:.‘:':-:«O: Tag

Re ader :O---::::.:L".::': ::,.'.','Z.'.'::'--»O: Ghost
Fast digital
communication

LeeCh :O RO: Tag

Relay Attack:




Relay Attack a gyakorlatban
]

Reader + Ghost Leach + Tag

A Leach szerepét sajat feltort mobiltelefonunk is jatszhatja!



Relay Attack - Okostelefonon

* A telefonon nem torténik RFID olvasds
* A szoftvernek elég a telefon biztonsdgi rendszerét kijatszani

\

(" NFC-enabled Mobile Phone Q -
339 Card Emulator
20
Apphcat'on Processor 1 C Card Emulator Software )
ESI:::r:gst SR;J?V Netwpork ,\Network API) (Card Emulation API )
AP oftware A e.g. TCP/IP 'y
connection A4
\(NFC hardware capable of card emuIation))
S
@ NFC/RFID link %
L Secure Element b
( Point-of-Sale Terminal 'S D




Megvaldsitdsi killonbségek

Secure NFC NFC képes Okostelefon

0 A chip kézelében kell lenni 0 Nem szikséges a kozelség
0 A leolvasdsi tavolsag 0 Telepitett szoftver +
megnovelheté kb Tm jogosultsdg

0 Két tdmadéd 0 Egy tdmadéd



Védelem — Secure NFC

Specidlis tdrold
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Védelem — Secure NFC

Lehetséges irdny: Biometrikus azonositds hozzdaddsa
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Protecting the World Digitally




Mobil védelem

0 Interakcid: Pin kod
0 Biztonsdgi frissitések
0 Virusirtd

0 Tuzfal




Mobil védelem

S
0 Lehetséges irdny: Védett tdrold

0 Kilsé kdrtyaolvaséhoz hasonléan
mikodhetne

0 Kivulrol csak irhato tdrold

0 Olvasni, csak a kilon hardwerben |évo
szoftver tudnd

0 A leolvasds Ujlenyomat ellendrzéssel
torténhet



- Koszonoém a figyelmet!




