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RFID RELAY ATTACK 
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Hitelesítés Smart Carddal 
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Relay Attack 

 Cél 
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 Az adatok módosítása 

 



NFC megvalósításai 

Secure NFC NFC képes Okostelefon 



Relay Attack – NFC -n keresztül 

Normál leolvasás: 

Relay Attack: 



Relay Attack a gyakorlatban 

Leach + Tag Reader + Ghost 

A Leach szerepét saját feltört mobiltelefonunk is játszhatja! 



Relay Attack - Okostelefonon 

• A telefonon nem történik RFID olvasás 

• A szoftvernek elég a telefon biztonsági rendszerét kijátszani 



Megvalósítási különbségek 

 A chip közelében kell lenni 

 A leolvasási távolság 

megnövelhető kb 1m 

 Két támadó 

 

 Nem szükséges a közelség 

 Telepített szoftver + 

jogosultság 

 Egy támadó 

Secure NFC NFC képes Okostelefon 



Védelem – Secure NFC 

Speciális tároló 

Blockoló Tag 

Interakció 



Védelem – Secure NFC 

Lehetséges irány: Biometrikus azonosítás hozzáadása 



Mobil védelem 

 Interakció: Pin kód 

 Biztonsági frissítések 

 Vírusírtó 

 Tűzfal 



Mobil védelem 

 Lehetséges irány: Védett tároló 

 Külső kártyaolvasóhoz hasonlóan 
működhetne 

 Kívülről csak írható tároló 

 Olvasni, csak a külön hardwerben lévő 
szoftver tudná 

 A leolvasás újlenyomat ellenőrzéssel 
történhet 

 



Köszönöm a figyelmet! 


